mesHCOM S /.0

LONG RANGE COMMUNICATION

Leitfaden

MeshCom 4.0

Basierend auf den Erfahrungen im Ortsverband ,,Mexico 13“

Stand 25.01.2026

Wir wollen mit diesem Leitfaden dabei unterstitzen, die Erstberiihrung mit MeshCom 4.0 moglichst
einfach zu gestalten und Euch dabei helfen, mit den kleinen ,,UHF-Geraten” schnell und unkompliziert

in die Luft zu gehen.
Hier erhaltet lhr alle Information fiir eine ,,Step-by-Step-Einrichtung” Eures MeshCom-Nodes
sowie fiir die erfolgreiche Erst-Inbetriebnahme.

Weiterhin findet |hr wesentliche Quellen und Anleitungen aus dem Internet, die den Umgang mit
MeshCom noch einfacher gestalten. Unser Leitfaden erganzt diese Quellen und fihrt auch Dinge auf,
die wir bei der Vorbereitung und Umsetzung unserer Workshops nichts ad hocin den tblichen Quellen

finden konnten oder die bei uns wiederholt Fragen aufgeworfen haben.
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Die ersten Anlaufstellen fiir ,Mexico 13 & Co “ sind unsere Website und der Bereich auf Groups.io:

1. M13 Planungstreff — unsere MeshCom 4.0 Aktivitaten

2. M13 Website — Infos zu MeshCom 4.0 (folgt)

Zwei weitere Quellen die, neben der Seite der MeshCom-Entwickler, eine gute Hilfe darstellen:

1. Die N18 -Dokumentation 2.0 ist eine gute Hilfe fir Einrichtung und Betrieb — wirklich top!

2. Der Besuch der Website der NDR-Betriebssportgruppe Hamburg ist auch eine Reise wert!

Gegebenenfalls findet |hr, bei der Nutzung der Drittquellen, hin und wieder eine Doppelung zu unserer

Dokumentation — das lasst sich nicht immer verhindern und ist bisweilen auch beabsichtigt.

Wir werden diesen Leitfaden schrittweise fortschreiben — er ist ein ,,lebendes Dokument” und weder

perfekt geschrieben noch in Ganze fehlerfrei.

Wir haben unseren Leitfaden wie folgt strukturiert:

1. Einstieg

2. Verweise ins Internet

3. Hardware

4. Kauf

5. Installation

6. Inbetriebnahme und Erstkonfiguration eines MeshCom-Nodes
7. Betrieb

8. Online-Dashboard MeshCom

9. MeshDash SQL

10. FAQ

11. Quellen & hilfreiche Internetseiten

12. Kontakt

Diese Dokumentation lebt vom regelmaRBigen Betrieb und Euren Erfahrungen!

2


https://groups.io/g/DARC-Mexico13/topic/113745040#msg425
https://icssw.org/meshcom/
https://www.n18.de/index.php/2025/03/09/meshcom-4-0-dokumentation-v2-0/
https://www.afundr.de/repeater/meshcom-40

1. Einstieg

MeshCom 4.0 ist das Projekt eines Osterreichischen Amateurfunk-Teams um Textnachrichten Gber
LoRa-Funkmodule auszutauschen. In erster Linie geht es darum ein vernetztes Off-Grid-Messaging mit
wenig Energie und kostengilinstiger Hardware zu realisieren. Dabei wurde MeshCom konsequent auf

die Bediirfnisse und Anforderungen des Amateurfunks ausgelegt.

Der technische Ansatz basiert auf der Verwendung von LoRa-Funkmodulen welche Nachrichten,
Positionen, Messwerte, Fernwirken u.v.m. mit geringer Sendeleistung und Uber grofle Entfernungen

Ubertragen.

Ein Mesh-Netzwerk verbindet mehrere Gerate direkt miteinander, sodass jedes Gerat als Knoten im
Netzwerk fungiert. Das ermdglicht Kommunikation, selbst wenn ein direkter Weg zur Basisstation
fehlt. MeshCom-Netzwerke eignen sich perfekt fir Funkamateure, die in abgelegenen Gebieten

stabile Verbindungen bendtigen.

MeshCom-Module (sogenannte Nodes) konnen selbstandig zu einem Mesh-Netzwerk
zusammenfinden. Sie kdnnen aber auch, Gber MeshCom-Gateways, welche idealerweise via HAMNET
verbunden werden, zu einem Nachrichten-Netzwerk verbunden werden. Damit wird ermoglicht, dass
MeshCom-Funk-Netzwerke, welche miteinander nicht Uber Funk verbunden sind, dennoch
miteinander kommunizieren konnen. Optimal ist eine engmaschige Vernetzung aller Nodes

untereinander.
Uberblick:

e Selbstaufbauende und selbstheilende Netzwerkstruktur im 70cm-Band, ohne dabei auf eine
bestehende Infrastruktur zurtickgreifen zu missen.

e Betrieb mit wenig Leistung von (in der Regel deutlich unter einem Watt), d.h. lange ,QRV-
Standzeit” und durchhaltefahiger Betrieb , Off-Grid“ iber Fotozellen & Akku moglich.

e Spannungsversorgung mit ,vorhandenen 5 Volt-Bordmitteln” wie Powerbanks etc. Dabei
einfache und schnelle Lademdoglichkeiten der Akkus durch , leichte Photovoltaik” im Vergleich
zu 12 Volt-Lésungen.

e Flachendeckende Moglichkeit der Verbindungsaufnahme im Schwerpunkt per Textnachricht.

e Das Handy dient als Zugriffsgerat Gber Bluetooth es besteht keine Notwendigkeit ,standig vor
der Station” zu sitzen. Nicht sofort gelesene Nachrichten gehen nicht verloren.

e Vernetzung liber 70cm ohne Internetverbindung maoglich.

e Nutzung von gewdhnlichen ,Bestandsantennen”, die mit Masse schon vorhanden sind.

e Anschaffung im ,Low-Budget-Bereich” und niedrige Einstiegshiirde in der Inbetriebnahme.



2. Verweise ins Internet

Links zu empfehlenswerten Webseiten mit Anleitungen & Tipps:

a.

b.

Links fur den Installation / Betrieb / Systemiiberwachung:

ICSSW - Seite der MeshCom-Entwickler

ICSSW - Anleitungen

Dokumentation 2.0 — die Anleitung

NDR-Betriebssportgruppe Hamburg

DL-Nordwest 2.0

MeshCom-Community auf Groups.io

a.

Offizielles Dashboard - Server Osterreich

Offizielles Dashboard - Server Deutschland

Offizielle Web-Karte

Web-Flasher

Meshdash SQL WebApp

Website der MeshCom-Entwickler
Anleitungen auf der Entwicklerseite
Direktdownload bei OV N18 — top!
MeshCom-Community Hamburg
Vielzahl an MeshCom-Beitragen

Fragen & Antworten im Forum

MeshCom 4.0 Server Osterreich
MeshCom 4.0 Server Deutschland
Karte und Nachrichtenliberwachung
Firmware Online-Installation

Tool zu Uberwachung und Nutzung


https://icssw.org/meshcom/
https://icssw.org/meshcom-4-0-anleitungen/
https://www.n18.de/index.php/2025/03/09/meshcom-4-0-dokumentation-v2-0/
https://www.afundr.de/repeater/meshcom-40
https://dl-nordwest.com/index.php/aktuelles/
https://groups.io/g/meshcom/messages
https://meshcom.oevsv.at/
http://meshcom.hamnet.network/meshcom/
https://mcmap.oevsv.at/
https://esptool.oevsv.at/
https://dl-nordwest.com/index.php/2025/04/13/meshdash-sql-die-web-app-fuer-volle-kontrolle-ueber-deine-meshcom-nachrichten/

3. Hardware

Grundsatzlich ist die Hardware-Auswabhl vielfaltig. Grundsatzliche Voraussetzung ist, ein Modell fiir den
Frequenzbereich 433 MHz zu erwerben. Jedoch ist zu beachten, dass nicht alle Gerate, welche auch
flr z.B. Meshtastic funktionieren zurzeit auch zwangslaufig fiir MeshCom geeignet sind, da flir noch
nicht alle Boards unterstiitzt werden. Das Hardwareangebot bei MeshCom somit vergleichsweise

etwas weniger vielfaltig als z.B. bei Meshtastic — das macht aber nicht wirklich etwas aus.

Die Masse der Boards bzw. Gerate lauft auf 5 Volt-Basis und lasst sich so auf einfache Art und Weise
liber USB-Kabel z.B. mit einer Powerbank versorgen. In der Regel verfiigen die Gerate Gber ca. 100mW

Sendeausgangsleistung, SMA-Antennenanschluss sowie Bluetooth und WLAN.

Macht Euch im Vorfeld ruhig Gedanken dariiber, ob Ihr Euren Node auch portabel oder im KFz

einsetzen wollt. Dann empfiehlt sich IMMER ein Gerat mit eingebautem GPS.

Einen Uberblick iber die nutzbaren Geréte findet Ihr hier: Hardwareiibersicht MeshCom-Website

Wahlweise ebenfalls Giber den Web-Flasher unter: MC Webinstaller

Bei uns im Ortsverband sind zum Beispiel folgende Geréte vertreten:

e LilyGo LoRa32 433Mhz ESP32

o Gutes Einsteigergerat zum Hineinschnuppern.

o Gut flr den stationdren Betrieb geeignet.

o Bedienung primar Gber HandyApp / Anbindung tber Bluetooth.

o Kein Gehause, ohne GPS (Standort erfolgt iber Handeingabe), USB Micro-B-Anschluss.

o Lasst sich mit GPS und weiterer Sensorik aufristen.

Quelle: https://lilygo.cc


https://icssw.org/meshcom-module-hardware/
https://esptool.oevsv.at/
https://www.amazon.de/LILYGO-LoRa32-433Mhz-ESP32-Entwicklungsboard/dp/B0B45L398K?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=SLUFI499TD52&dib=eyJ2IjoiMSJ9.1_S9hTyxWt_ukt0-NOXBjZ8IMnp9x7aKw3afOZP3MudXyDEngYAj3CvdDH77pmZGz3bLbCR3-KffQCMyLmhwEVyZcA4mIwT45TNUDSP7z6o7E8xRpNacPh4uFZJr_hg9cxFZ4b85KsPm-2ByykQZ1pzD48V-WZOkAiiYauhnVDI3Ylk5MQ5S_Kf_mPJEVrz9OYbtYN9PMsI-MOIwwk7gH9DaPfbLk_GlRZN28612rDM.YE55SCi8n-WZvlKLMH5EkqjHhRwxJA-XXqcbGGpF7NQ&dib_tag=se&keywords=%E2%80%A2+LilyGo+T-LoRa+433&qid=1768583588&sprefix=lilygo+t-lora+433%2Caps%2C172&sr=8-11
https://lilygo.cc/

e LilyGo T-Beam LoRa 433MHz ESP32

o Einsteiger / Fortgeschrittenenbetrieb.

o Stationdrer und Portabelbetrieb.

o Mit GPS und Akkuaufnahme.

o Bedienung primér Gber HandyApp / Anbindung tber Bluetooth.

o kein Gehause, ohne GPS, USB Micro-B-Anschluss.

o Beachten: Die eingebaute GPS-Antenne ist ungeeignet und durch eine groRere

Keramik-Antenne (2,5cm x 2,5 cm) auszutauschen: 2,5 x 2,5 cm GPS-Antenne .

o Lésst sich mit Sensorik aufristen.

Quelle: https://lilygo.cc

e LilyGo T-Deck Plus ESP32-S3 LoRa-89 SX1262

o Einsteiger / Fortgeschrittenenbetrieb

o Portabel- und Stationarer Betrieb

o Transceiver mit Tastatur (QUERTY), Touch-Display, GPS im Gehause und Akku.
o Bedienung zusatzlich Giber HandyApp / Anbindung liber Bluetooth.

o USB C-Anschluss.

LILYGO®

Quelle: https://lilygo.cc


https://www.amazon.de/LILYGO-Entwicklungsboard-CH9102F-Meshtastic-Mainboards/dp/B0B42K16JL?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=AFRXH8LGKJGD&dib=eyJ2IjoiMSJ9.3oioXwFdl594CWYhXbs_MVaxxcn0Ljna4suhpdT_hYEcuZLpZ7H80RJeUqY5lRSMSVz9DMTgeWJYJRlw3K9RvpKib3yJRwbZAbrDMO9fCWMhcnjl_tKPWLcY6iEhamsU8UjsGCoHWn9ePvx5oqzwQd3shSaGTbeByh28f7RNbgTvbntHad6fk-lWSv5Qq1cQGQOSdyEXMya93nuwynSedEd-QbZamm4JTZtht-tJ_sE.y7L964dMcmtA2HDB0NLP3RMUy2tOJbnhSe38-wkKtno&dib_tag=se&keywords=%E2%80%A2%2BLilyGo%2BT-beam&qid=1768583663&sprefix=lilygo%2Bt-beam%2Caps%2C189&sr=8-2&th=1
https://www.amazon.de/Geekstory-Cirocomm-Aktiv-GPS-Antenne-Verst%C3%A4rkung-Keramik-Antenne/dp/B078Y2WNY6?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=3QPHCLMS4K4JP&dib=eyJ2IjoiMSJ9.7InafThMxyr7YpzrUo3ib-M05uIMLjWQmMc-g3-i4pWPSjxX54EcsHlsEuNlW8vJqyx6fJI137iLB6PuJonBpDG_tIkb2pOs-sMM0hC0FGn0qrnrwvZ91-A_kE_gLPkaQb-uUqsMj2M6k4XAwz84iYiutd0lQDUJjnKvk9wp6BjsCnqkcl3DC0Jwq84doD_sAoaI5W73nh3XG8JxhFuOhM4frbiNHbtY8DLE5p7GSXE.hiIzaey4TItTyrY7Yw_C3tYSxRXTke0hWRb_4ZV7G9M&dib_tag=se&keywords=gps+antenne+lora+lilygo&qid=1768595610&sprefix=gps+antenne+lora+lilygo%2Caps%2C172&sr=8-7
https://lilygo.cc/
https://www.amazon.de/LILYGO-ESP32-S3-Schwarze-8-Zoll-Display-Development/dp/B0FBGWCVPG?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=1DXL0BZR6S5GB&dib=eyJ2IjoiMSJ9.UZUp2UbbUC8JyNgHaXXqqzSVreP6wvQ_XvgMmJdSuSpbBHWJ8olYQdRUxLv80UC0n9w27o3OaxQvjfq168aNXhHzFZMea8d52UKGMD6_lcslNVPEd_w07_ASB7FoDZM5x1ckujQ_6OK56DZ6CPV9pNGrANF2WEfX0-1TwF8hNMmOGqSqiHM7a0Tt46-dKT9_tDP-eAHgI0GG38gYWtoJd6KnJy2BxflpLSrQOWFOVIo.a0nm7ZfrTuZKh4KSRl19wcwK4hLXetDuc1XmV3L4uug&dib_tag=se&keywords=%E2%80%A2%2BLilyGo%2BT-Deck%2BPlus&qid=1768583756&sprefix=lilygo%2Bt-deck%2Bplus%2Caps%2C179&sr=8-3&th=1
https://lilygo.cc/

Weitere Boards (Beispiele)

o Heltec WiFi LoRa 32 V3

= Einfache Boards.

= Grundsatzlich vergleichbar mit LilyGo.

=  Ggf. leicht andere Leistungsdaten zu LilyGo.
= Kein Gehduse.

= Vor dem Flashen unbedingt auf Installation der Treiber achten.

'e) ‘e e) el o) o) 0] o) ele)

Quelle: https://heltec.org

o RAK- Wireless
=  Boardsystem im Baukastenprinzip, was den Aufbau sehr einfach gestaltet.
= Plug-and-Play” aller Bestandteile und Baugruppen.
= Kein Gehause.

= Vor dem Flashen unbedingt auf Installation der Treiber achten.

Quelle: https://store.rakwireless.com



https://heltec.org/project/wifi-lora-32-v3/
https://heltec.org/
https://docs.rakwireless.com/product-categories/wisblock/rak4631/quickstart/
https://store.rakwireless.com/

Weitere Aspekte, in die Sachen Hardware zu beriicksichtigen sind:

e Grundsatzlich bringen alle der ,einfachen” LoRa-Gerdte kein Gehduse mit. Entsprechende
Gehduse kann man 3D-gedruckt bei ebay erstehen ODER man fragt mal bei uns im
Ortsverband. Wir haben einige nette und hilfreiche 3D-Spezialisten bei Mexico 13.

e Als Spannungsquelle bieten sich herkébmmliche USB-Netzteile (z.B. abgelegte Handynetzteile)
an. Vorzugsweise bietet sich die Nutzung von gréBeren Powerbanks an, um auch bei einem
Stromausfall den Node inkl. Bediengerat (z.B. Handy) betreiben zu kénnen. Hier kann auch mit
herkdmmlichen Powerbanks bereits eine lange Durchhaltefdhigkeit bewerkstelligt werden.

o Letztendlich sollte das Ziel sein, den Node auch bei Ausfall des Stromnetzes betreiben zu
konnen und ggf. vorhandene Akkus oder Powerbanks mit einfachen Mitteln z.B. liber
Fotovoltaik nachladen zu kénnen.

e Die den Geraten beiliegenden kleinen Antennen sind mehr Notbehelf und weisen zumeist
keinen Resonanzbereich bei 433,175 MHz (LoRa MeshCom) auf.

e Der SMA-Anschluss des Gerates kann (iber einen Adapter an einer herkdmmlichen 70cm-
Antenne erfolgen. Vorzugsweise ein Adapter mit einem Kabelstlick (Pigtail) z.B. RG316 mit
Gegenstiick um den SMA-Anschluss des Nodes nicht zu stark mechanisch zu belasten.

e Beim stationdren Betrieb sollte hochwertiges Kabel (z.B. Highflex7) verwendet werden, kurze
Kabelldangen wirken sich deutlich positiv aus. Bei langeren Kabelwegen auf eine kleine PA
zurickgreifen.

e 433MHz Lora Signal Booster - Kleiner Leistungs-/ Empfangsverstarker (ca. 2 Watt) . Dabei ist

die Endstufe mit maximal 50 mW anzusteuern. Bei ca. 5 Volt Betriebsspannung liefert die PA
dann ca. 1,5 Watt. Bei 6 Volt Betriebsspannung erhoht sich die Sendeausgansleistung der PA
leicht.

e Wahlweise z.B. auch eine solche PA 433MHz PA bei Hartwig RF Technology .

e Es empfiehlt sich, ein Bandpassfilter hinter die PA in die Antennenleitung einzuschleifen, um
ungewilinschte Nebenaussendungen zu vermeiden. Eine ausreichende Belastbarkeit ist zu

beachten.


https://www.amazon.de/Orolotay-Booster-Empfangen-Wege-Leistungsverst%C3%A4Rker-Signalverst%C3%A4Rkungsmodul-wie-abgebildet/dp/B0DS2WB2CB?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=3ET77X0QSJ53C&dib=eyJ2IjoiMSJ9.DYA8VqFwVfgYRnsUaYIQK9ujYbH03tJT1W4UqTBWwbZ9DdMIro9DLQNq_SlSo1TVy4MSnJjdDxrmsPssDgnkIOfamhnxbRNXA4oa2_DSxkg2uca9tkW_g_3eZn71lhIZ-ZiLW_LSnGymahrn4Bjgq3KOnb6zK91Fp-MGmR_sdom9UKzGdirOWjggXCTquZbUhskspRm15gaICx6QNCmYFFqUwEJ82EBoZvsNDcWiilY.Rd5Jm0JWxwMHJFT43NmRMOLeuncKNRxJRwDioTGC1VY&dib_tag=se&keywords=iot+pa+433&qid=1768585111&sprefix=iot+pa+433%2Caps%2C170&sr=8-3
https://dk6jl.de/wordpress/produkt/lora-co/

Beim weiteren Ausbau eines einfachen LilyGo Nodes mit Zubehor bietet sich eine ,,saubere Losung”
durch Montage der Baugruppen auf ein vorgefertigtes Board an. Dieses wird zum Beispiel (als

Selbstbauprojekt), auf Basis des Platinenlayouts von OM Frank DC8FG, ermdoglicht.

Das Board ist fur den , Off-Grid-Betrieb” vorgesehen und verfiigt tiber einen eingebauten Akku. Der
Node kann Uber Photovoltaikzellen oder 12 Volt extern gespeist werden. Dabei nimmt die Platine als

Kernstick einen LilyGo auf. Eine genaue Teileliste wird Gber OM Frank zur Verfligung gestellt werden.

Die Platine nimmt folgende Module / folgendes Zubehor auf (ca. Preise bei Kauf Ali-Express):

o LilyGo LoRa32 433Mhz ESP32 20€
o Step-Down Spannungswandler 5V fir den LilyGo 3€
o 10T PA 433 MiniPA 20€
o Step-Down Spannungswandler 6V fiir die MiniPA 3€
o Laderegler 2€
o GPS-Modul mit Antenne 5€
o BME280 Wetterchip 1€
o 3,7 Volt Akku, min. 4000 mAh (LiPo, LiFePo, Lilo) 10€
o Kleinteile wie Sicherungen, Sockel etc. 5€

o Gehause (wahlweise Selbstdruck, GréRe beachten) 20€

o AuBenanschlisse 10€

Die Platine kostet als Selbstbesteller (im Gruppenrahmen) vermutlich so an die 5€ beim freundlichen

China-Platinen-Hersteller. Der Schwierigkeitsgrad beim Loten ist , leicht”.

) AB-0T-433

T |
8in2

= o
SEE BREES

BPSEMV2 HW-248 BME-280
UBLOX NEO-8M-0-001

Lilon 3,7 V 7 3000 maH

MeshCom Node V.1 - DC8FG 12/2025

Bitte beachten — die Bilder stellen eine funktionierenden Prototypen Vers. 1.0 dar.

Die aktuelle Version lautet 2.1.
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4. Kauf

Der Kauf Uber das Internet gestaltet sich grundsatzlich einfach. &

Die fir MeshCom geeigneten Gerdte sind bei den ,Ublichen Verdachtigen des Onlinehandels”
erhéltlich — hier gilt zumeist, dass eine schnellere Lieferbarkeit das Gerat auch immer etwas teurer
macht. Bisweilen dauert es auch in Deutschland manchmal etwas langer, das kommt alle Monate mal

vor.

So sind die Gerate bei Ali-Express vergleichsweise billig, Ihr misst jedoch etwas darauf warten. Solltet
Ihr noch nie bei ,Ali“ bestellt haben — der Service ist gut, es gab bisher keine Probleme mit dem Zoll
und die Lieferung ist dann doch recht zligig (2 bis 4 Wochen) bei Euch. Der Bestellvorgang gestaltet
sich aber etwas ungewohnt und die Produktauswahl bendétigt ein genaues Auge, so dass man nicht
eine leichte Abwandlung des gewiinschten Artikels kauft. Schaut besser zweimal hin, bevor lhr das

falsche Teil im Warenkorb habt.

Als Beispiel sei hier der ,,einfache LilyGo“ Node genannt —wéahrend er bei Ali-Express 19€ kostet, muss
man bei Amazon oder ebay gegebenenfalls 25 bis 35€ hinblattern. Das identische Gerat vom selben

Hersteller — die Lieferzeit macht es.

Die wesentlichen zwei Kaufkriterien sind:

1. Das LoRa-Gerét (kann auch mit Meshtastic beworben werden) muss zwingend fiir den Betrieb
auf 433 MHz geeignet sein.

2. Das Gerat muss zwingend in der Liste der geeigneten Hardware aufgefiihrt werden. Nicht alle
Meshtastic-Gerate sind auch MeshCom geeignet.

3. Einen Uberblick findet Ihr hier: Hardwareiibersicht MeshCom-Website .

Empfehlenswerte weitere Online-Shops:

e https://lilygo.cc/collections/german LilyGo-Shop
e https://openelab.de/collections/marken-lilygo Freundliche China-Dependence in DL
e https://eckstein-shop.de/LILYGO-Marken Deutscher Shop
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https://icssw.org/meshcom-module-hardware/
https://lilygo.cc/collections/german
https://openelab.de/collections/marken-lilygo
https://eckstein-shop.de/LILYGO-Marken

5. Installation

Die Installation gestaltet sich unkompliziert und geht schnell von der Hand. Hierbei ist auf dem Node
die entsprechende MeshCom-Firmware zu installieren und auf dem Mobiltelefon die MeshCom-App.

Wahlweise kann eine Konfiguration tiber die Eingabe-Konsole und den PC vorgenommen werden.

Vorbereitung des Node (Flashen Firmware)

Der Node ist zu I6schen und die MeshCom-Firmware ist zu installieren. Es bietet sich grundsatzlich ein
kabelgebundenes Flashen der Firmware mittels USB-Kabel an. Hierbei ist darauf zu achten, dass ein
,datentaugliches” USB-Kabel genutzt wird — zumeist eignen sich solche Kabel, die Handys als Zubehor

mitgegeben werden.

Dazu ist der Online- Webflasher die einfachste Vorgehensweise, eine Firmware auf dem Node zu

installieren. Aus unserer Erfahrung gestalten sich LilyGo-Komponenten ,plug an play“.

Bei Heltec und RAK-Boards miissen gegebenenfalls die notwendigen Treiber installiert werden. Sollte
ein T-Deck-Plus geflasht werden, so ist der T-Deck beim Einschalten in den ,Flashmodus” zu bringen,

dies geschieht durch gleichzeitiges Driicken des ,,Navigationsballs” in der Mitte unterhalb des Displays.

Beim ersten Flashen oder wenn urspriinglich die Firmware eines Drittanbieters lief, muss die ERASE

Option verwendet werden!

Weiterhin sind die Board-Version und die zu flashende Firmware auszuwahlen. Im Anschluss ist der

COM-Port auszuwadhlen und nach ca. 60 Sekunden ist der Flash-Vorgang erfolgreich abgeschlossen.

Hinweis: Fir die spatere Nutzung als Gateway werden im Node, bei der Erstinstallation, die
Serverdaten des Osterreichischen MeshCom-Servers hinterlegt. Mittlerweile wurde ein deutscher
Server ausgebracht. Zwischen beiden Serversystemen besteht Anbindung, dennoch scheint es hier

noch leichte Probleme zu geben.

Andert Eure Servereinstellungen nicht!

Sobald angezeigt und notwendig, ziehen wir gemeinsam auf den deutschen Server um.
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Bedienung tiber das Mobiltelefon (Handy)

In der Folge wird im Schwerpunkt die Bedienung liber das Mobiltelefon dargestellt und erklart.

Neben der Installation der Firmware auf dem Node mdsst Ihr auch noch die entsprechende App auf
Eurem Mobiltelefon installieren. Die App ermdglicht die vollumfangliche Bedienung des Nodes per
Bluetooth. Dafiir bitte im Apple-Store oder im Google Play-Store von Google nach der Anwendung

,MeshCom“ suchen und diese dann bitte installieren.

Hinweis: Ist der Node im Vorfeld mit einer anderen Anwendung (z.B. Meshtastic) Gber Bluetooth mit
dem Mobiltelefon gekoppelt worden, so ist die urspriingliche Bluetooth-Verbindung im Handy zu
I6schen. Andernfalls verkniipft das Mobiltelefon den MeshCom-Node mit der alten Anwendung und

eine Verbindung ist nicht moglich.

Bedienung Uber den PC

Es ist auch problemlos moglich, den Node {iber den PC zu bedienen. Dabei entspricht die Bedienung

im Wesentlichen der Handy-App.

Dazu ist die Funktion des Webservers im Node zu aktivieren. So kann zum Beispiel dann tiber WIFI auf

den Node zugegriffen werden um Einstellungen vorzunehmen und dem Node Steuerbefehle zu geben.

Weiterhin kann z.B. Uber die Anwendung MeshDash Uber das eigene Netzwerk auf den Node

zugegriffen werden.
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6. Inbetriebnahme und Erstkonfiguration eines MeshCom-Nodes

Dazu:

Die MeshCom-App fir Mobiltelefone ist Uberaus Ubersichtlich gestaltet und einfach zu
bedienen. Dazu die Handy-App ,,MeshCom*“ installieren, 6ffnen und die unter aufgefiihrten
Mens befillen bzw. bedienen.

Die Ubertragung findet in Echtzeit liber Bluetooth statt — eine gewisse Latenz bei der
Rickmeldung von Eingaben ist normal, da die App immer etwas Zeit bendtigt, die Daten vom
Node zu laden.

Vorzugsweise sollte der Node immer ,,am Netz“ und in Betrieb sein — dann speichert auch
Nachrichten in Eurer Abwesenheit. Uber das Handy greift Ihr dann auf die Nachrichten etc. zu.
Alle wesentlichen Einstellungen fiir den erfolgreichen Erstbetrieb werden angesprochen und
Ihr ethaltet Erklarungen zu allen Menipunkten.

Im Wesentlichen haben wir bei der Erklarung auf Screenshots verzichtet, um schneller
Anpassungen der Anleitung bei Firmware-Anderungen einpflegen zu kénnen.

Sollten sich bestimmte Einstellungen fiir uns besonders eignen, sind dafiir Empfehlungen in

griin gekennzeichnet.

Node Map
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_ - dient der Verbindungsaufnahme mit einem Node

1. MeshCom only wahlen (voreingestellt)
2. Bluetooth am Handy aktivieren!

3. Blaues Tastfeld ,,SCAN BLE DEVICES”

a. Suche nach ,,BLE - Bluetooh Low Energy-Geraten”.

b. Auflistung aller MeshCom-Nodes in Reichweite.

c. Anzeige mit Adresse und Rufzeichen (sofern konfiguriert).

d. Unkonfigurierte Nodes werden als solche angezeigt (XXOXXX).

e. Gewiinschten Node wahlen, der mit der App verbunden werden soll.

f. Beim erstmaligen Koppeln muss der BT-Code eingegeben werden, ,default-Wert“ ist
,000000“ — dieser kann/ sollte gedndert werden.

g. Verbindung wird hergestellt / Wartezeit beachten, da die Daten vom Node auf das
Handy geladen werden.

h. Aus Systemgriinden wird bei vielen Handys die Bluetooth-Verbindung nach einiger Zeit
der Inaktivitdt unterbrochen. Beim T-Deck-Plus jedoch bleibt die Bluetooth-
Verbindung zum Handy bestehen.

i. Wichtig: Sollte der Node bereits einmal in anderer Funktion z.B. als Tracker mit
,Drittfirmware” betrieben worden sein, erkennt das Handy den Node ggf. nicht als
MeshCom-Gerat. Hier das Gerat aus den Bluetooth-Einstellungen des Handy l6schen

und neu ,pairen”.
Devices

MeshCom only

SCAN BLE DEVICES

MC-0484-DH3LF-4 | RSSI:-47

MC-2C48-DL2AD-7 | RSSI:-39

MC-5D38-DJ2TH-12 | RSSI:-62
MC-6B14-DJ2TH-11 | RSSK-72
MC-7F34-DNIRB-7 | RSSI:-64
MC-80F4-DO70MB-7 | RSSI:-51
MC-93C8-DJ5CM-29 | RSSI:-40
MC-9F64-DA2NM-7 | RSSI:-58
MC-DE40-DJ5CM-31 | RSSL:-61

MC-FED8-DK9WE-7 | RSSI:-62

ol i 2
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Men ,,settings” - dient dazu, wesentliche Einstellungen vorzunehmen

1. Status-Uberblick im oberen Feld iiber:

a. Rufzeichen des Nodes mit SSID, TX-Power, APRS-Symbol etc.

2. Callsign
a. Eingabe eigenes Rufzeichens mit APRS-SSID (Secondary Station Identifier = Nummer).
b. Beispiel: DLIABC-12.
c. Gangige SSIDs, die fiir MeshCom geeignet sind (Empfehlungen in griin):
i. -0: Heimatstation (Feststation).
ii. -1 bis 3: Zusatzliche Station mit ggf. Sonderfunktion (ggf. Digi, etc.).
iii. -7:Portable Stationen, Handgeréte. Tip: Portabelbetrieb
iv. -9: Mobile Stationen (Fahrzeuge). Tip: Mobilbetrieb
v. -10: Gateway, Digipeater, Winlink.
vi. -11 Client-Stationen ohne Gateway-Funktion.
vii. -12 Gateway-Stationen inkl. Mesh-Funktion.  Tip: Gateway-Stationen
viii. -13: Wetterstationen.
ix. -99 Clientstationen.
d. Mit griinem Haken bestétigen / Node wird neu gestartet und muss neu im Menii

,connect” angewdhlt werden / jetzt erkennbar am gerade eingestellten Call.

3. WiFi-Settings
a. WLAN-Einstellungen um den Node in das eigen WLAN einzubinden.
b. Zwingend notwendig fir den Gateway-Betrieb ,,Ohne Internetanbindung keine

Ubertragung der aufgenommenen Daten” ins Netzwerk auRerhalb der ,HF-Wolke“.

4. APRS-Symbol
a. Auswabhl eines zutreffenden APRS-Symbols, der Node wird damit auf www.aprs.fi
angezeigt werden.
b. Fir die SSID -12 empfiehlt sich ,Star”, flir -7 ,,Runner”, fir -9 ,,Car” usw.

c. ,Symbol Group Char” und ,,Symbol Char” werden automatisch eingestellt.

5. APRS Comment
a. Zusatztext der mit dem Call ausgesendet wird.
b. z.B.,Karl-Heinz sein MeshCom-Node*“.
c. Betreibe Werbung fir uns und zeige, dass Du bei M13 bist! Tip: MeshCom M13
15
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6. APRS Name

a.

Ubernahme des Rufzeichens mit SSID.

b. Beispiel: DLIABC-12.

7. Node UTC-Time-Offset

a.

Moglichkeit zum Einstellen der Ablage zu UTC.

8. Tastfeld ,SET LOCATION — PHONE GPS”

a.

Sofern KEIN GPS “an Bord und aktiviert ist“, muss hiertiber der Standort des Node in
denselben programmiert werden.

Der Standortkoordinaten des Handys werden lbertragen und setzen den QTH des
Node.

GPS beim Handy dazu aktivieren!

9. Pfeil driicken, Feld klappt auf — Auswahlfeld Country Setting

a.

b.

Auswahl der Region in Rickgriff auf den Frequenzplan.

Fir uns: EU8 433.175 MHz.

10. Pfeil driicken, Feld klappt auf — Groups Subscription

Auswahl von bis zu 6 unterschiedlichen Sprechgruppen (bis zu finf Stellen).
Die Gruppenbezeichnungen orientieren sich an DMR bzw. FM-Funknetz.
Dient dem gezielten Erreichen von bestimmten Gruppierungen / Regionen.
Mit dem Button ,RST” erden die Einstellungen auf O gesetzt = RESET.

Ubersicht (Link): https://icssw.org/meshcom-grc-gruppen/ .

Wichtig: Gruppe 9 Ubertragt ausschlieBlich an Stationen in der eigenen , HF-Wolke”.

Tipps zur Gruppenauswahl:

i. 9 HF-Wolke - alle HF-vernetzten Stationen

ii. 26225 AFu-Nord - Gruppe fir alle Stationen im ,Nordverbund“
iii. 262 Deutschland - bei Bedarf und Interesse
iv. 2622 Schleswig-Holstein - bei Bedarf und Interesse
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11. Pfeil driicken, Feld klappt auf — User Buttons

a. Das Driicken der “Buttons” sendet Befehle an den Node und entspricht der Bedienung

einer ,virtuellen Tastatur” — der Node reagiert immer leicht verzogert da die

Ubertragung tiber Bluetooth quittiert wird.

b. Tastfeld (blau = aktiv) ,, GATEWAY”

Aktiviert / deaktiviert die Gateway-Funktion des Node / Internetverbindung
notwendig.

Aufgenommene Positionsdaten anderer Nodes und Nachrichten werden an
den Server im Internet weitergegeben.

Sollte der eigene Node keine HF-Verbindung zu anderen Nodes herstellen
kénnen, kann (iber die Gatewayfunktion ins MeshCom-Netz eingestiegen
werden — dhnlich einem Hotspot (DMR).

Tip: AUS (Ziel ist die Vernetzung lber HF. Nur ausgewahlte Nodes stellen

Gateways zur Verfligung).

c. Tastfeld (blau = aktiv) ,,DISPLAY”

Schaltet das Display des Node an / aus (auRer T-Deck-Plus).

Auch bei ausgeschaltetem Display zeigt dieses die eingehenden Nachrichten
an und aktiviert sich kurzzeitig dafir.

Tip: AUS (die OLED-Displays ,brennen” den Text bei langer Darstellung

desselben Textes ein — besser ausschalten und nur bei Bedarf aktivieren).

d. Tastfeld (blau = aktiv) ,RX GAIN BOOST”

Schaltet die Empfangsverstarkung an / aus.
Nur unterstitzt mit einem SX126x LoRa-Chip z.B. T-Deck-Plus.

Tip: AN (sofern verfiigbar).

e. Tastfeld (blau = aktiv) ,WEBSERVER”

Aktiviert / deaktiviert den eigenen Webserver des Node.
Uber WIFI kann nun auf den Node zugegriffen werden um z.B. Einstellungen
vorzunehmen.

Alternative zu einem Bluetooth-Zugang.

iv. Tip: AUS (sofern nicht Zugang liber einen PC angedacht ist).

f. Tastfeld (blau = aktiv) ,, MESH”

Aktiviert / deaktiviert die Mesh-Funktion (Netzwerkfunktion) des Node.
Weiterleitung empfangener Daten und Nachrichten in der ,,HF-Wolke“.

Tip: AN.
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g. Tastfeld (blau = aktiv) ,NO ALL MSGS”
i. Aktiviert / deaktiviert die Anzeige aller Nachrichten.
ii. Durch die Aktivierung werden ausschlieRlichen Nachrichten aus abonnierten
Gruppen angezeigt.
ii. Tip: AN.
h. Tastfeld (blau = aktiv) ,,BUTTON”
i. Aktivieren / deaktivieren eines optionalen Userbutton.
ii. Tip: AUS.
i. Tastfeld (blau = aktiv) ,,WIFI AP”
i. Aktiviert / deaktiviert einen eigenen WIFI-Accesspoint.
ii. Der Node aktiviert einen eigenen Accesspoint und stellt ein WLAN zur
Verfligung.
iii. Tip: AUS.
j.  GPS-Position
i. Tastfeld (blau = aktiv) ,, GPS”
1. Schaltet den GPS-Empfanger (sofern vorhanden) an / aus.
ii. Tastfeld (blau = aktiv) ,, TRACK”

1. Aktiviert / deaktiviert die Tracker-Funktion des Nodes.

2. Es werden regelmafRig Positionsdaten auf der LoRa-APRS-Frequenz
433.775 MHz abgesetzt. Dazu fiihrt der Node selbstdndig ein kurzes
QSY durch.

3. Entspricht der Funktion ,Smart-Beaconing” eines LoRa-Trackers.
4. Der Nachrichtenempfang ist weiterhin moglich.

iii. Tastfeld (blau = aktiv) ,SEND POS”
1. Sendet auf Knopfdruck ein APRS-Positionssignal aus.
2. Zeitlich limitiert um das Netzt nicht zu Gberlasten.
iv. Tastfeld (blau = aktiv) ,POS INFO”
1. Schaltet auf das Meni ,,Info” um.

2. Anzeige Status des eingebauten GPS-Moduls (sofern vorhanden) mit
Sat-Fix und Anzahl der empfangenen Satelliten .
k. Sensors

i. 10 unterschiedliche Tastfelder (blau = aktiv) z.B. ,,BME280”.
ii. An eine LoRa-Hardware kénnen verschiedene Telemetrie-Messfiihler und
Fernschalter angeschlossen werden.
iii. Ein angeschlossener Sensor BME280 Ubertragt z.B. Luftdruck, Luftdruck
bezogen auf Meereshéhe (QNH), Luftfeuchte und Temperatur.

iv. Link: https://icssw.org/externe-hardware/ .

18


https://icssw.org/externe-hardware/

|.  Utilities

i. Tastfeld (blau = aktiv) ,, SCAN 12C”

1. Uber den i2c-Bus angebundenes Zubehér (Sensoren, externes Display

etc.) werden angezeigt.
ii. Tastfeld (blau = aktiv) ,OTA UPDATE”
1. Moglichkeit ein Firmware-Update Gber WLAN vorzunehmen.
2. Vorteil: Abgesetzter Node kann ,kabellos” geupdatet werden.
3. Node muss tiber WLAN gekoppelt sein.

4. Link: https://icssw.org/meshcom-ota-update/ .

iii. Tastfeld (blau = aktiv) ,REBOOT”
1. Startet den Node neu.

2. Reaktivierung der Bluetooth-Verbindung notwendig.

12. Pfeil driicken, Feld klappt auf — TX-Power

a. Einstellen der Sendeleistung des Nodes.

b. Grundeinstellung ist Maximum, je nach der eingesetzten Hardware des Node 100mW

oder auch etwas mehr.
c. Bsp. LilyGo 2dBm / 2mW bis 20dBm / 100mW.
d. Einstellung Gber Schieberegler — rechts Maximum.

e. Standardbetrieb ohne PA: Tip: 100mW.

f. Bei Verwendung einer externe PA Ansteuerleistung reduzieren. Tip: max. 50mW.

13. Pfeil driicken, Feld klappt auf — Hardware Pins
a. Anschluss von Sensorik and den Pins des Nodes.

b. Link: https://icssw.org/onewire-temperatur-sensor/ .

14. Pfeil driicken, Feld klappt auf — Temperature Offset

a. Dienst dem Soll / Ist-Abgleich bei Nutzung externer Sensorik.

15. Pfeil driicken, Feld klappt auf — Fixed IP Settings

a. Festlegen einer festen IP-Adresse.
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16. Pfeil driicken, Feld klappt auf — Ext. UDP Interface
a. UDP-Schnittstelle fiir externe Client-Software.
b. Empfang von Meshcom-Nachrichten auf einem definierten Port .
c. Es werden Text- und Positions-Meldungen welche lber LoRa-RX oder UDP-Eingang
vom MeshCom-Server an die externe UDP-Schnittstelle als JSON-Protokoll gesendet
und es werden Text-Meldungen welche von der externen UDP-Schnittstelle einlagen

an die LoRa-TX oder UDP zum MeshCom-Server gesendet.

17. Pfeil driicken, Feld klappt auf — Advanced Settings
a. Tastfeld ,,CLEAR RECEIVED NODES”
i. Loschen der direkt bzw. indirekt empfangenen Nodes im Menti ,,Map*“.
b. Tastfeld ,,CLEAR TEXT MSGS”
i. Loschen aller Nachrichten bzw. des Nachrichtenverlaufs im Menii ,,chat”.
c. Tastfeld, CLEAR MHEARDS”

i. Loschen der Liste der empfangenen Nodes im Menii ,Mheard“.
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_ - gibt einen Uberblick Gber den Status des Nodes

1. Darstellung Ladezustand des eingebauten Akkus ,,BAT” in Prozent und Volt.
2. Anzeige der verwendeten Hardware ,HW*.
3. Darstellung der Positionsdaten
a. Status des eingebauten GPS-Moduls (sofern vorhanden).
b. Koordinaten.
c. Sat-Fix.
d. Anzahl der empfangenen Satelliten.
4. Daten der externen Sensorik (sofern angeschlossen).
5. Firmwareversion des verbundenen Nodes ,,FW*.

6. Softwareversion der App des verbundenen Mobiltelefons.

7. Mit dem Button ,LOG” kann das interne Log der App angezeigt sowie geldoscht werden

(Verlauf aller Eingaben tber die App).

Info

BAT:100% 4.27V. HW:TLORAV2.1.6

GPS

Lat: 52.4980° Fix: NO

Long: 13.3377° HDOP: 0

Alt: 80m Next POS: 1785
SATs: 0 UTC Offset: 1h

Date: 2000-01-01 00:00:13

Sensors

Temp: 0.0° BME280: OFF
TOUT: 0.0° BMP280: OFF
Humidity: 0.0 % BMP390: OFF
Press: 0.0 hPa BME680: OFF
QNH: 0.0 hPa  MCU811: OFF
GasRes: 0.0 kQ LPS: OFF
eC02: 0 ppm OneWire: OFF
Alt Press:0m  OneWire Pin: 0
AHT-20: OFF
INA226: OFF

Node FW: 4.35h
App Version: 4.25
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Men ,,chat” - dient dem Schreiben und Empfangen von Nachrichten

- Eingabe von Befehlen zur Anderung von Nodeeinstellungen

1. Im Fenster ,,Messages”
a. Sieht man eingegangene Nachrichten.
b. Erkennt den Pfad der Ubertragung empfangener Nachrichten (von — {iber -nach).
c. Kann selbst Nachrichten verfassen und absenden.
d. Erkennt den Sende- und Ubertagungsstatus gesendeter Nachrichten.

e. Nachrichten haben eine maximale Lange von 160 Zeichen.

2. Empfangen

a. Es werden grundsatzlich alle Nachrichten angezeigt, die auf dem Node eingehen.

b. Weiterhin zeigt das Nachrichtenfenster den Pfad (lUber die einzelnen Hops) der
Weiterleitung an.

c. Uber die ,Filterfunktionen” der vorher eingestellten Gruppen werden, bei Bedarf,
auch nur ausgewahlte Nachrichten angezeigt. Dafir muss die Einstellung ,NO ALL
MSGS“ im Menl ,settings” angewdhlt werden um Meldungen aullerhalb der
gewahlten Gruppen auszublenden.

d. Uber das ,Zahnrad“ in der rechten, oberen Ecke, kann ebenfalls eine
Nachrichtenfilterung vorgenommen werden. Es existieren Filter fir Direkt- und
Gruppennachrichten, sowie die jeweiligen Einzelauswahlen.

Anmerkung: Nach unseren Erfahrungen genlgt fir die Gruppenauswahl ,NO ALL

MSGS“ und es miissen keine weiteren Filter gesetzt werden.

3. Schreiben

a. Im Feld ,Type Message” die Nachricht verfassen und auf die Taste ,Sende-Pfeil”
driicken.

b. Es kann zwischen einer Nachrichtenerstellung ,in das Netz“ an alle Nodes und
Direktnachrichten , Direct Message” (DM griin hinterlegt) an Stationen oder Gruppen
gewahlt werden.

c. Durch Aktivierung des Buttons ,DM“ (griin Hinterlegt) kénnen einzelne Nodes oder
ganze Gruppen angesprochen werden.

d. Fir das Ansprechen einzelner Nodes bzw. Stationen ist eine Direktnachricht (DM)

auszuwahlen und das Rufzeichen inkl. der SSID einzugeben, z.B. DL1ABC-7.
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Fir das Ansprechen einer Gruppe Stationen ist eine Direktnachricht (DM)
auszuwahlen und die Gruppennummer einzugeben, z.B. 26225 fiir ,,unsere Gruppe

AFu-Nord).

|ll

Nach Freigabe der Nachricht Uber die Taste ,Sende-Pfeil” wird die Nachricht von

Eingabegerat (Handy) an den eigenen Node Gbermittelt.

Nach Versenden einer Nachricht, erscheint ein griiner Haken und bestatigt den
Eingang der Nachricht auf dem eigenen Node.

Nach einiger Zeit erscheint eine Wolke wird angezeigt und bestatigt, dass zumindest
ein anderer MeshCom-Node diese Meldung gehort hat und diese wiederum
ausgesendet hat — die Nachricht ist im Mesh-Netzwerk.

Erscheint eine Wolke mit einem Haken, wurde unsere Nachricht von einem
MeshCom-Gateway empfangen und an den Server weitergegeben. Dazu geht
zusatzlich eine spezielle ACK-Meldung vom Gateway-Node via Mesh-Netzwerk zuriick
zum eigenen Node.

Nach Absetzen einer DM informiert uns die Wolke mit Haken, dass das Zielrufzeichen
die DM-Meldung empfangen hat. Dazu geht eine ACK-Meldung direkt vom Empfanger-
Node an den Absender-Node liber das Mesh-Netzwerk (inklusive MeshCom-Server)

zurtck.

Messages

DHOFAK-1:
erster Versuch mit Meshcom. Hort mich
uberhaupt jemand?

DIRECT-MESSAGE

07:50:27

To: DJOFAK-1

Klappt. Grisse aus JO44SK es vy 73 de Oliver
(&

08:09:31

via: DHOFAK-1 > DG4LD-12 > DKOWE-12 > DOTHSR-0 >

DN9RB-12

DHOFAK-1:

vielen Dank fiir die Rtickmeldung. Ist doch

etwas schwer am Anfang. Wenig

Informationen im Internet, wie man die

Grundeinstellung macht.

08:15:52

via: DL1HCI-99 > DK2FT-12 > DM3SEB-13 > DL2AD-12 >
DO70MB-12

DLTHCI-99:

WX Seevetal (SE of Hamburg): 48 overcast,
-4°C, 1008 hPa, wind E 3 km/h

08:25:18

via: OE3REE-12 > DO1BZH-10 > DBOXN-12 > DO70MB-12
OE3REE-12:

GM aus Wieselburg

Type Message

3

connect settings
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_ - Anzeige von Nodes in der ,HF-Wolke“ des eigenen Verbundes

1. Das Menii, MAP“ zeigt Stationen im eigenen Netzverbund an.
Damit ein Node auf der Map erscheint, muss die Position von dem mit der App verbundenen
Nodes empfangen werden.

2. Die Nodes werden anhand der empfangenen Positionsdaten in der Karte dargestelit.

3. Die App speichert die Nodes fiir 5 Tage.

4. Dazu werden Stationen ,,im eigenen Verbund” mit unterschiedlichen Farben hinterlegt:

a. Violett Stationssymbol: Die eigene Station.
b. Griines Stationssymbol: Direkt empfangene Stationen.
c. Blaues Stationssymbol: Durch andere Station empfangen.

5. Zu Stationen ,im eigenen Verbund” ist grundsatzlich die Verbindungsaufnahme maéglich.
Die Verbindung erfolgt entweder direkt per HF und somit einer Vernetzung in der ,HF-Wolke“

(gran) oder Uber die Vermittlung weiterer Stationen (blau).

6. Beim Beriihren eines Stationssymbols erfolgt die Anzeige von Detailinformationen.
Die zusatzlichen Informationen werden als ,Pop-Up“ angezeigt. Dazu zdhlen u.a.
Positionsdaten, Akku-Stand und genutzte Hardware. Bei Auswahl der Funktion , MORE”
werden ggf., vorhandene Peripheriedaten angezeigt. Uber die Auswahl des Tastfeldes ,,DM*“

kann eine Direktnachricht gewahlt werden und die App wechselt in das ,,CHAT-Men(“.

i Glucksbt

DM3SEB-14 : ‘~\." = Ostse
4V,
RECUUNN | atitude: 54.4738 | Flensburg._
N : Longitude: 9.1682 Z‘
R Altitude: 9992m :
Battery: 70% }
HW: TBEAM V1.1 I\
Tarp
DM MORE /
l
| \ c
|
\ iy N\ Schles
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7. Zusatzfunktionen der Karte:
a. Mitden Tasten ,+-“ (links oben) kann die Karte herein- bzw. herausgezoomt werden.
b. Taste Pfeil driicken (rechts unten) - Aktivierung unterschiedliche Kartenfunktionen
i. Doppelpfeil: Anzeige roter Verbindungslinien zu den direkt empfangenen
Nodes.
ii. Lupe: Rufzeichensuche.
iii. Kompassnadel: Aktiviert bzw. deaktiviert das Map-Tracking (GPS
einschalten) — die Karte folgt Standort.

iv. Balkenkreuz: Zentrieren der Karte auf den eigenen Standort.
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_ - zeigt den Status von direkt empfangen Nodes an

1. Mheard heif}t ,most recently heard” bzw. ,zuletzt gehort”.

2. Hier werden alle Nodes aufgelistet, die durch den eigenen Node empfangen wurden.

3. Wichtig: Die Entfernungsangaben werden durch die App berechnet.
Beim ersten Aufrufen des Menis werden die Entfernungen der Nodes nicht korrekt angezeigt.
Nach hergestellter Verbindung berechnet die App die Entfernungen zwischen den Nodes
korrekt, sobald der andere Node erneut empfangen wird. Dadurch werden die

Entfernungsangaben mit etwas Zeitverzogerung richtig dargestellt.

4. Die Qualitat des empfangenen Signals wird in RSSI (dBm) und SNR (dB) dargestellt.
Ein hohes SNR (Signal-Rausch-Verhiltnis) ist fiir eine fehlerfreie Ubertragung wichtiger als eine

hohes RSSI (Signalstarke).

Heard Nodes

DBOHEI-11

Date: 2026-01-17 Time: 19:50:54
RSSI: -131dBm SNR: -13dB
Hw: RAK4631 Dist: 35.05 km

DJ5CM-12

Date: 2026-01-17  Time: 19:50:45
RSSI: -109dBm SNR: 7dB
Hw: TLORAV2.1.6 Dist: 5.8 km

DN9RB-12

Date: 2026-01-17 Time: 19:50:34
RSSI: -58dBm SNR: 13dB
Hw: TLORAV2.1.6 Dist: 0.01 km

DL2AD-12

Date: 2026-01-17  Time: 19:48:59
RSSI: -140dBm SNR: -21dB
Hw: TLORAV2.1.6 Dist: 16.66 km

DM3SEB-13

Date: 2026-01-17 Time: 19:48:03

3 £ 0 w:.‘j{“
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Bewertung RSSI-Wert

RSSI ,,Received Signal Strength Indicator” (DL: Indikator fir die empfangene Signalstarke).

Es gibt die gemessene Energie an, die das Funkmodul auf der eingestellten Frequenz empfangt.
Der Wert wird in dBm (Dezibel-Milliwatt) angegeben.

Da unsere Signale in der Regel sehr schwach sind, liegen die Werte fast immer im negativen

Bereich.

Einordnung von RSSI-Werten (Erfahrungswerte):

bis -70 dBm Sehr guter Empfang - vermutlich ungestoérte Sichtverbindung.
-70 bis -115 dBm Guter bis mittelmaRiger Empfang - urbane Umgebung & Distanz.
-115 bis -125 dBm Schwacher Empfang — starke Dampfung durch Geldnde, Infra etc.

-125 und schlechter  Grenzwertiger Empfang — LoRa-Kommunikation im Grenzbereich.

Bewertung SNR-Wert

Der SNR ,,Signal to Noise Ratio” (DL: Signal-Rausch-Verhaltnis).

Gibt an, wie stark das Nutzsignal (die Nachricht) im Vergleich zum Hintergrundrauschen
(elektromagnetische Storungen, atmospharisches Rauschen) ist. Der Wert wird in Dezibel (dB)
angegeben.

MeshCom nutzt einen Spreizungsfaktor (Spreading Factor) von SF11. Dadurch ist ein Empfang
mit einem SNR von bis zu -15 dB oder sogar -20 dB mdglich. Das bedeutet, der Node wertet
die Nachricht noch erfolgreich aus, obwohl sie fiir das menschliche Ohr nur als Rauschen
wahrnehmbar ist.

Im Gegensatz zu FM und anderen Ubertragungstechniken kann LoRa Signale noch dekodieren,

selbst wenn diese unter dem Rauschpegel liegen.

Einordnung von RSSI-Werten (Erfahrungswerte):

+5 dB und besser Exzellente und stabile Verbindung — problemlose Verstandigung.
0 bis -10 dB Gute Verbindung — problemlose Verstandigung.
-10 bis -20 dB Grenzwertige Verbindung — LoRa-Fehlerkorrektur greift ein.

-20dB und schlechter Verbindungsabbriiche oder deutliche Paketverluste.

27



7. Betrieb

1. Erfahrungen im reinen HF-Betrieb (ohne Anbindung) an eine Gateway-Station

a.

Die eigene ,HF-Wolke” wird Uber Direktnachrichten (DM) mit der Adresse ,9“
angesprochen. Die Nachrichten werden nicht an das MeshCom-Netzwerk Gbertragen.
Dem reinen HF-Betrieb ist immer der Vorzug zu geben. Die Weitervermittlung von
Nachrichten in das MeshCom-Netzwerk sollte durch ausgewahlte Nodes, moglichst an
exponierten Standorten, geschehen.

Wird fortgeschrieben.

2. Erfahrungen im Gateway-Betrieb mit Anbindung in das MeshCom-Netzwerk

a.

Dem reinen HF-Betrieb ist immer der Vorzug zu geben. Die Weitervermittlung von
Nachrichten in das MeshCom-Netzwerk sollte durch ausgewahlte Nodes, moglichst an
exponierten Standorten, geschehen.

Nodes, die keine Anbindung an andere Nodes Uber die ,HF-Wolke” erfahren, missen
die Gateway-Funktion aktivieren, um am MeshCom-Betrieb teilnehmen zu kdnnen.
Sobald eine ,robuste” HF-Verbindung hergestellt ist, sollte die Gateway-Funktion
deaktiviert werden.

Im Nachrichtenpfad ist nicht erkennbar, ob eine Nachricht tiber einen Gateway in die
eigene ,,HF-Wolke” Gbertragen wurde (Stationen aus anderen Regionen). Insofern ist
es durchaus empfehlenswert die Gateways in der eigenen ,,HF-Wolke“ zu kennen oder
klar Gateways zu identifizieren um den Eingang von Nachrichten aus dem MeshCom-

Netzwerk zu erkennen.

d. Wird fortgeschrieben.
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3. Einstellungen am Node, die bei Bedarf per Kommandozeile libertragen werden miissen:
a. Mit unterschiedlichen Kommandos kdénnen sowohl via Eingabe in einer Seriellen-
Konsole als auch in der APP als Message eingegeben werden.
b. So kann im Chat-Meni einfach in das Feld ,Type Message” ein solches Kommando
eingeben werden, um den Node zu programmieren bzw. ihm Befehle zu geben.
d. Wichtige Kommandos (genau wie in fett dargestellt eingeben ,--setXYZ 123456"):
i. --help gibt eine Liste der wichtigsten Kommandos via Serielle-Schnittstelle
aus.
ii. --btcode NNNNNN Bluetooth-PIN PIN (default 000000 / 6 Ziffern und >
100000).
iii. --setalt xxxxx Einstellung der QTH-Héhe in m (iber Meeres-Null.
iv. --gateway srv DL Gateway-Anbindung an den DL-Server.

e. Link: https://icssw.org/meshcom-kom .

8. Online-Dashboard — Status des Netzwerkes und alle Links

1. Das Online-Dashboard zeigt den Status jedes einzelnen Nodes im Netzwerk an und sollte von

jedem User als , Lesezeichen” im Browser gespeichert werden.

2. Es gibt u.a. umfangreiche Informationen zu:
a. Gateways
b. Pfade von Nachrichten
c. Eine Ubersicht aller Nachrichtenaktivititen

d. Status aller angebundenen Nodes mit entsprechenden Detailsinformationen.

3. Weiterhin findet man auf der linken Seite die Verlinkungen zu allen wichtigen MeshCom-
Service-Seiten z.B. die MeschCom-Map oder den Webflasher.
4. Gegenwadrtig sind zwei Server in Betrieb.

Der DL-MeshCom-Server ist mit dem OE-MeshCom-Server (weitere Server sind geplant)

verbunden. Das Dashboard zeigt im Menii NETWORK den Status der Verbindung an.

a. Osterreichischer Server Link: MESHCOM Dashboard Index

b. Deutscher Server Link: MESHCOM Dashboard Index
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https://icssw.org/meshcom-kom
https://meshcom.oevsv.at/
http://meshcom.hamnet.network/meshcom/

9. MeshDash SQL — Node-Verwaltung iliber das heimische Netzwerk
MeshDash SQL ist eine wirklich tolle Anwendung fir den Zugriff auf den eigenen MeshCom-Nodes und

die Verwaltung von Nachrichten (iber das heimische Netzwerk bzw. WLAN.

Weiterhin kdonne Verbindungen zu anderen Nodes bzw. das gesamte ,HF-Netzwerk” sehr gut
dargestellt werden. Auch lassen sich automatisiert Baken absetzen um die Performance der eigenen
Station zu Uberprifen — dabei auf die Taktung achten, da die Baken bei den angeschlossenen Stationen

als Nachricht ,,aufschlagen”.

DC8FG-7

Schler

~ w
DH8RD-1 Nogarf Link-Legende

B indirekter Link
. M Direkter Link

Albersdorf

Die Datenverarbeitung und -speicherung erfolgt iber SQLite3, daher der Zusatz "SQL". Das Projekt

basiert urspriinglich auf der Arbeit von DL4QB und wurde durch DH5DAN erfolgreich weitergefiihrt.

MeshDash-SQL wurde primar fiir den Einsatz auf einem Raspberry Pi mit Linux entwickelt. Es ist aber
auch auf jedem Debian-0S in einer VM bis einschliesslich Trixie und sogar Docker lauffahig. Unter

Windows ist MeshDash auch lauffahig mit etwas fundierten Kenntnissen iber Apache / PHP.

Der Zugriff auf den Node kann dann (iber unterschiedliche Endgerate im eigenen Netzwerk aufgerufen
werden.

Die Anwendung findet Ihr unter GitHub unter: MeshDash auf GitHub

Weiterfihrende Infos das unter: DL-Nordwest.com

Eine gute Online-Anleitung findet Ihr hier: Infos von DC9VQ
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https://github.com/dh5dan/meshdash
https://dl-nordwest.com/index.php/2025/04/13/meshdash-sql-die-web-app-fuer-volle-kontrolle-ueber-deine-meshcom-nachrichten/
https://dc9vq.de/installation-von-meshdash-von-dh5dan-auf-einem-raspberry/

10. FAQ - Fragen, die immer wieder gern auftauchen

1. Zentrale FAQ-Verweise:

e https://icssw.org/meshcom-4-0-fag/ Allgemeine Fragen & Antworten

e https://icssw.org/meshcom-4-0-fag-app/ Alles zur IPhone- und Android-APP

e https://icssw.org/meshcom-4-0-fag-map/ Alles zur MeshCom 4.0 MAP

2. Fragen, die uns schon ofter beschiaftigt haben (ohne Reihung in Themen):

e Warum bekomme ich beim Flashen der Firmware keine Verbindung zum Node?
o Kein vollstandig beschaltetes Kabel (dient nur der Spannungsversorgung).
o Kein Treiber installiert (gerade bei Heltec und RAK).

Warum bricht meine Bluetooth Verbindung zwischen Node und Handy plétzlich ab?
o Aus Systemgriinden wird bei vielen Handys die Bluetooth-Verbindung nach einiger Zeit
der Inaktivitdit unterbrochen. Beim T-Deck-Plus jedoch bleibt die Bluetooth-
Verbindung zum Handy bestehen.

e  Warum verschwindet mein Stationssymbol von der Onlinekarte?
o Der Node hat die Anbindung an das Netzwerk verloren. Es besteht weder eine HF-
Verbindung ins MeshCom-Netzwerk und der Node ist nicht als Gateway (inkl.
Internetverbindung) aktiviert.

Was bedeutet die farbliche Hinterlegung bei ,,CALL” im Online-Dashboard?

Damit wird der Status angezeigt, wann ein Node/Gateway zuletzt gehért wurde.
Ab einer Stunde Inaktivitat wird das Rufzeichen ORANGE unterlegt.

Ab zwei Stunden Inaktivitat wird das Rufzeichen ROT unterlegt.

Nach 3 Stunden Inaktivitdt wird ein Node/Gateway aus der Liste genommen.

O O O O

Die Karten des T-Deck-Plus sind unzureichend und nicht genau genug. Gibt es Besseres?
o Es gibt Kartenergdnzungen fiir Meshtastic. Inwieweit diese fir MeshCom anwendbar
sind, wissen wir noch nicht.
o Infos dazu unter: ESP32 / Karten fir LilyGo T-Deck Plus und andere Meshtastic Ul
Geréte einrichten

Wird fortgeschrieben.
o Wird fortgeschrieben.
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https://icssw.org/meshcom-4-0-faq/
https://icssw.org/meshcom-4-0-faq-app/
https://icssw.org/meshcom-4-0-faq-map/
https://cool-web.de/esp8266-esp32/lilygo-t-deck-plus-lora-meshtastic-karten-kacheln-map-tiles.htm
https://cool-web.de/esp8266-esp32/lilygo-t-deck-plus-lora-meshtastic-karten-kacheln-map-tiles.htm

11. Quellen & hilfreiche Internetseiten

1. Ing. Kurt Baumann OE1KBC, ,MeshCom 4.0 Offgrid-Nachrichten via LoRa-Funkmodule” 30.08.25
2. Frank G. Sommer DC8FG, Dokumentation MeshCom Node Vers. 1.0-2.1 20.01.2026

3. Internet, https://icssw.org/meshcom/ 20.01.26

4. Internet, https://github.com/icssw-org/MeshCom-Firmware 20.01.26

5. Internet, https://github.com/dh5dan/meshdash 20.01.26

6. Internet, https://dl-nordwest.com/index.php/meshcom/  20.01.26

7. Internet, https://www.n18.de/ 20.01.26

8. Internet, https://www.afundr.de/ 20.01.26

9. Internet, http://meshcom-thueringen.de/ 20.01.26

10.Internet, https://dc9vqg.de/category/meshcom/ 20.01.26

11.Internet, https://github.com/dh5dan/meshdash 20.01.26

12. Kontakt
Oliver Mark Baumann DO70MB
DARC ,,Mexico 13“ — Schleswig

DO70MB@darc.de

Amateurfunk in Schleswig e DOK M13

Deutscher Amateur-Radio-Club eV,

Bundezverband fiir Amateurfunk in Deutschland
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